INTENDENCIA DE SUPERVISION Y REGULACION DE SUJETOS
NO FINANCIEROS

RESOLUCION No. I-REG-001-17
De 3 de abril de 2017

“Por la cual se establece una guia que deberan adoptar los sujetos obligados
no financieros, respecto al cumplimiento de los mecanismos de prevencién y
control del riesgo del blanqueo de capitales, el financiamiento del terrorismo'y
el financiamiento de la proliferacion de armas de destruccién masiva”

LA INTENDENTE
en uso de sus facultades legales,

CONSIDERANDO:

Que mediante Ley 23 de 27 de abril de 2015, se adoptan medidas para prevenir el
blanqueo de capitales, el financiainiento del terrorismo y el financiamiento de la
proliferacién de armas de destruccion masiva v se dictan otras disposiciones;

Que los numerales 2 y 4 del articulo 14 de la Ley 23 de 2015, sefialan dentro de las

funciones dela Intendencia de Supervision v Regulacidn de Sujetos no Financieros,
s J D
la de velar que los sujetos obligados no financieros y los profesionales que realizan
&
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actividades sujetas a supervision cump
establecidas;

con las normas y disposiciones legales

Que en virtud de lo establecido en el articulo 60 de la Ley 23 de 27 de abril de
2015, la Intendencia de Supervision y Regulacion de Sujetos no Financieros esta
facultada para imponer sanciones por ¢l incumplimiento de la citada Ley;

Que los numerales 5 y 6 del articuio 12 del Decreto Ejecutivo No. 361 de
12 de agosto de 2015, establecen que son atribuciones del Intendente dictar
resoluciones y circulares de aplicacién general o individual, sobre instrucciones
para el cumplimiento de normas y procedimientos vigentes; ademas de emitir
resoluciones administrativas que contengan directrices, manuales de supervision,
procedimientos, instrucciones y guias;

Que se hace necesario que la Intendencia de Supervision y Regulacién de
Sujetos no Financieros emita guias concernientes al adecuado cumplimiento de
los mecanismos de prevencion y control del riesgo del blanqueo de capitales, el
Financiamiento del terrorismo y el financiamiento de la proliferacion de armas de
destruccion masiva, de acuerdo a lo establecido en el articulo 40 de la Ley 23 de
27 de abril de 2015.
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Que en virtud de lo antes expuesto, la Intendente de Supervision y Regulacion de
Sujetos no Financieros, en uso de sus facultades legales;

RESUELVE:

Articulo 1. Objeto: Emitir las guias que los Sujetos Obligados no Financieros
deben adoptar para el adecuado cumplimiento de los mecanismos de prevencion
y control del riesgo del blanqueo de capitales, el financiamiento del terrorismo y
el financiamiento de la proliferaciéon de armas de destruccién masiva, a los que se
refiere el Articulo 40 de la Ley 23 de 27 de abril de 2015.

Articulo 2. Alcance: Estaran sujetos al cumplimiento de las presente disposiciones
los sujetos obligados no financieros y los profesionales que realizan actividades
sujetas a supervision, sean personas naturales o juridicas, segtin lo dispuesto en la
Ley 23 de 27 de abril de 2015.

Articulo 3. Glosario: Para los efectos de esta resolucion los siguientes términos se
entenderan asi:

1. Diagrama de Flujo: Un diagrama de flujo es una representacion grafica de
un proceso, el cual muestra cada etapa del mismo mediante un simbolo diferente
que contiene una breve descripcion de los componentes que correspondan. Los
simbolos graficos del diagrama de flujo del proceso estan unidos entre si con
flechas, que indican la direccidon secuencial y la logica de las etapas entre si.

2. Riesgos de Blanqueo de Capitales, Financiamiento del Terrorismo vy el
financiamiento de la proliferacion de armas de destruccion masiva para un sujeto
obligado: Los factores que exponen a un sujeto obligado no financiero al riesgo de
Blanqueo de Capitales, Financiamiento del Terrorismo y el Financiamiento de la
Proliferaciéon de Armas de Destruccion Masiva son: productos, servicios, clientes,
canales de distribucién y ubicacion o localizacién geografica; los que pueden
dividirse en segmentos y variables conforme al riesgo inherente y residual.

3. Riesgo de Clientes: Es el riesgo intrinseco que tendra el cliente, debido
a la actividad o actividades a que se dedica, drea donde opera o donde reside,
tipo, monto y frecuencia de las transacciones que realiza. El riesgo cliente incluye
cada persona individual que es titular, firmante, administrativo, representante,
apoderado, accionista o controlador.

4. Riesgo de Productos y Servicios: Es el riesgo intrinseco de cada producto
y servicio que, derivado de su propia naturaleza o caracteristicas, los expone a
ser utilizados para el Blanqueo de Capitales, Financiamiento al Terrorismo y
Financiamiento de la Proliferaciéon de Armas de Destrucciéon Masiva.

Que en virtud de lo antes expuesto, la Intendente de Supervision y Regulacion de
Sujetos no Financieros, en uso de sus facultades legales;

RESUELVE:

Articulo 1. Objeto: Emitir las guias que los Sujetos Obligados no Financieros
deben adoptar para el adecuado cumplimiento de los mecanismos de prevencion
y control del riesgo del blanqueo de capitales, el financiamiento del terrorismo y
el financiamiento de la proliferaciéon de armas de destruccién masiva, a los que se
refiere el Articulo 40 de la Ley 23 de 27 de abril de 2015.

Articulo 2. Alcance: Estaran sujetos al cumplimiento de las presente disposiciones
los sujetos obligados no financieros y los profesionales que realizan actividades
sujetas a supervision, sean personas naturales o juridicas, segtin lo dispuesto en la
Ley 23 de 27 de abril de 2015.

Articulo 3. Glosario: Para los efectos de esta resolucion los siguientes términos se
entenderan asi:

1. Diagrama de Flujo: Un diagrama de flujo es una representacion grafica de
un proceso, el cual muestra cada etapa del mismo mediante un simbolo diferente
que contiene una breve descripcion de los componentes que correspondan. Los
simbolos graficos del diagrama de flujo del proceso estan unidos entre si con
flechas, que indican la direccion secuencial y la logica de las etapas entre si.

2. Riesgos de Blanqueo de Capitales, Financiamiento del Terrorismo vy el
financiamiento de la proliferacion de armas de destruccion masiva para un sujeto
obligado: Los factores que exponen a un sujeto obligado no financiero al riesgo de
Blanqueo de Capitales, Financiamiento del Terrorismo y el Financiamiento de la
Proliferacion de Armas de Destruccion Masiva son: productos, servicios, clientes,
canales de distribucién y ubicacion o localizacion geografica; los que pueden
dividirse en segmentos y variables conforme al riesgo inherente y residual.

3. Riesgo de Clientes: Es el riesgo intrinseco que tendra el cliente, debido
a la actividad o actividades a que se dedica, drea donde opera o donde reside,
tipo, monto y frecuencia de las transacciones que realiza. El riesgo cliente incluye
cada persona individual que es titular, firmante, administrativo, representante,
apoderado, accionista o controlador.

4. Riesgo de Productos y Servicios: Es el riesgo intrinseco de cada producto
y servicio que, derivado de su propia naturaleza o caracteristicas, los expone a
ser utilizados para el Blanqueo de Capitales, Financiamiento al Terrorismo y
Financiamiento de la Proliferaciéon de Armas de Destrucciéon Masiva.



5. Riesgo de Canales de Distribucién: Es el riesgo intrinseco de los medios
utilizados para prestar, ofrecer y promover los servicios y productos, que por su
propia naturaleza o caracteristicas, los expone a ser utilizados para el Blanqueo de
Capitales, Financiamiento al Terrorismo y Financiamiento de la Proliferacion de
Armas de Destruccion Masiva.

6. Riesgo Geografico: Es el riesgo derivado del drea geografica donde
el sujeto obligado no financiero ofrece sus servicios y productos, que por su
ubicacion y caracteristicas, expone a la misma a ser utilizada para el Blanqueo de
Capitales, Financiamiento al Terrorismo y Financiamiento de la Proliferacion de
Armas de Destruccién Masiva.

7. Probabilidad: Es la posibilidad que un riesgo identificado ocurra o se
materialice, en menor o mayor medida.

8. Impacto: Es el dafio cuantitativo y cualitativo que puede sufrir un sujeto
obligado no financiero, si el riesgo efectivamente ocurre o se materializa.

0. Exposicion al Riesgo o Riesgo Inherente: Es el valor proveniente del
modelo cuantitativo de valor futuro al cruzar probabilidad e impacto. Es decir, es
el valor conocido de qué tan expuesto se esta o se puede estar.

10. Mitigadores del riesgo: Son todos los controles internos que se establecen
para minimizar o controlar los riesgos identificados y cuantificados, de tal suerte
que se puedan prevenir adecuadamente.

11. Riesgo Residual o Neto: Es el nivel de riesgo de Blanqueo de Capitales,
Financiamiento al Terrorismo y Proliferaciéon de Armas de Destruccién Masiva,
que resulta después de aplicarle a la exposicion al riesgo o al riesgo inherente
determinado, los controles establecidos para su prevencién y mitigacion.

12. Matriz de riesgo: Es una herramienta que permite una administracion
integral del disefio utilizado para identificar las actividades (procesos y productos),
el tipo y nivel de riesgo inherente de estas actividades y los factores exdgenos y
enddgenos que generan estos riesgos, asi como permite evaluar la efectividad de
los controles utilizados para mitigar.

13. Mapa de Riesgos: Es una herramienta que permite organizar la
informacion sobre los riesgos calculados y visualizar su magnitud, con el fin de
establecer las estrategias adecuadas para su gestion.
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Articulo 5. Metodologia de Control de Riesgo: La metodologia y matriz de
riesgo deben estar basadas en la identificacion, evaluacion, control, mitigacion
y monitoreo sobre aquellos riesgos en materia de prevencion de blanqueo de
capitales, financiamiento de terrorismo y financiamiento de la proliferaciéon de
armas de destruccién masiva, a los que se encuentra expuesto el sujeto obligado
no financiero.

Articulo 6. Riesgo Inherente: Los sujetos obligados no financieros como duefos
de sus productos y servicios, deben entender y comprender los riesgos que puedan
afectarlos y el nivel de exposicion de tales riesgos, tomando en cuenta como
minimo los siguientes factores de riesgo:

1. La segmentacion en términos cuantitativos y cualitativos de sus clientes
con un enfoque basado riesgo,

2. Frecuencia transaccional;

3. Umbrales y/o pardmetros sobre los montos de las transacciones que
realizan los clientes;

4. Canales de comercializacién utilizados para ofrecer sus productos y
servicios;

5. Ubicacién geografica del cliente o en la cual desarrolla su actividad
comercial;

6. Las que dictamine la Intendencia.

Articulo 7. Herramientas Tecnoldgicas: Los sujetos obligados no financieros
deberan contemplar herramientas tecnoldgicas que permitan agregar efectividad
a las funciones de prevencion del delito de blanqueo de capitales, financiamiento
del terrorismo y financiamiento de la proliferaciéon de armas de destruccion
masiva adecuadas con las disposiciones legales establecidas en la Ley 23 de 27 de
abril de 2015 y sus reglamentaciones.

Articulo 8. Manual de Prevencion de Blanqueo de Capitales, Financiamiento del
Terrorismo y Financiamiento de la Proliferacion de Armas de Destruccién Masiva:
Los sujetos obligados no financieros deberan elaborar el Manual de Prevencion
de Blanqueo de Capitales, Financiamiento del Terrorismo y Financiamiento de
la Proliferaciéon de Armas de Destruccion Masiva, el cual tendra que describir
la metodologia utilizada para el disefio de los controles conforme al grado de
complejidad de sus actividades, que debera contener como minimo los siguientes
aspectos:

1. Descripciéon de la estructura organizativa del sujeto obligado no
financiero, que le permita a la Intendencia de Supervision y Regulacion de Sujetos
no Financieros, entender y comprender el tamaio del sujeto obligado, lo cual
incluye, de ser el caso, sus sucursales, subsidiarias y filiales;
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2. Descripcion de la estructura administrativa del sujeto obligado no
financiero, que le permita a la Intendencia de Supervision y Regulacion de Sujetos
no Financieros, entender y comprender la jerarquia dentro de una organizacion.
Se debe identificar cada puesto, su funcién y dénde se reporta dentro de la
organizacion;

3. Metodologia de administracion de riesgo que utiliza el sujeto obligado no
financiero para la evaluacién de los riesgos inherentes a los que esta expuesto cada
producto y servicio, el cual debe contemplar:

a. Diagrama de flujo de cada proceso que conlleve el ofrecimiento de un
producto, asi como de cada servicio relacionado a la atencidn de clientes;

b. Los procedimientos que ejecuta cada persona o herramienta tecnologica,
en los diagramas de flujo que estén relacionados a la atencion de clientes;

C Descripcién de los mitigadores de riesgo establecidos por el sujeto
obligado no financiero, tales como politicas, controles, herramientas tecnoldgicas
y personal responsable;

d. Explicacion del nivel de criticidad (Alto, Medio o Bajo) y asignacién de
medicién de los riesgos de los productos y servicios ofrecidos (probabilidad e
impacto).

4. Metodologia que se utiliza para aplicar la debida diligencia de los
clientes, que incluya las categorias de riesgos de clientes, para el logro de una
adecuada segmentacion con un enfoque basado en riesgo, establecidos sobre la
base del riesgo potencial de actividades ilicitas asociadas a las cuentas, contratos
y transacciones de los clientes, asi como el mecanismo de debida diligencia que
se aplica para la identificacién adecuada, verificacion razonable y documentacion
pertinente del cliente y del beneficiario final;

5. Los criterios que se aplican para el seguimiento transaccional (de ser
el caso), andlisis e investigacion de clientes con fines de deteccion y reporte de
hechos, transacciones y operaciones inusuales, asi como los criterios que apliquen
el reporte de operaciones sospechosas.

6. Los mecanismos aplicados para la verificacion contra listas de riesgos
locales e internacionales;

7. Sistema de control interno para cumplir con lo dispuesto en:

a. Elarticulo34 delaLey23 del27 deabrilde 2015, en cuanto al conocimiento
ampliado de clientes bajo la clasificacion personas expuestas politicamente;

b. Elarticulo 36 delaLey 23 del 27 de abril de 2015, en cuanto a la prohibicion
de establecer una relacidn o realizar una transaccion;

C. Eltitulo VIdelaLey 23 del 27 de abril de 2015, en cuanto al congelamiento

preventivo y
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d. El Titulo VII de la Ley 23 del 27 de abril de 2015, en cuanto a los repor-
tes a la Unidad de Andlisis Financiero para la Prevencion del Delito de Blanqueo
de Capitales y Financiamiento del Terrorismo.

8. Metodologia que se utiliza para la evaluacion de los nuevos productos

y servicios que ofreceran a sus clientes, asi como de la ubicacién geografica en

la que el sujeto obligado prestara, ofrecera y promovera sus nuevos productos y
servicios, al igual que lo relacionado al uso de nuevas tecnologias o tecnologias
en desarrollo para productos, tanto nuevos como existentes. Articulo 9. Multas:
El incumplimiento de las disposiciones establecidas en la presente Resolucién
conllevara la imposicion de multas pecuniarias de Cinco Mil Balboas con 00/100
(B/.5,000.00) hasta Un Millén de Balboas 00/100 (B/.1,000,000.00), segtin lo
establecido en el Articulo 60 de la Ley 23 del 27 de abril de 2015.

Articulo 10. Fundamento de derecho: Ley 23 de 27 de abril de 2015, Decreto
Ejecutivo No. 361 de 12 de agosto de 2015 y Decreto Ejecutivo No. 363 de 13 de
agosto de 2015.

Articulo 11. Vigencia: La presente Resolucién comenzara a regir a partir de su
promulgacion.

Dada en la ciudad de Panama, a los tres (3) dias del mes de abril de dos mil
diecisiete (2017).

COMUNIQUESE Y CUMPLASE,

Carlamara Sénm’-%?/ﬁa/
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